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ＲｅｑｕｅｓｔＦｏｒｇｅｒｙ，ＣＳＲＦ）、ＸＭＬ 签 名 绕 过 攻 击
































































































































































































































































Ｆｏｒｒｅｓｔ等人［３９］ Ｃ √ √ √ √ √ √
Ｃｈｅｗ等人［４０］ Ｃ，Ｌ √ √
ＰａＸ① Ｌ √
Ｂｈａｔｋａｒ等人［４１］ Ｉ √ √ √
Ｋｉｌ等人［４２］ Ｉ √ √ √





Ｐａｐｐａｓ等人［４９］ Ｉ √ √
Ｈｉｓｅｒ等人［５０］ Ｉ √
Ｇｉｕｆｆｒｉｄａ等人［５１］ Ｃ √ √ √ √ √
Ｗａｒｔｅｌ等人［５２］ Ｌ √
陈平等人［５３］ Ｃ √
Ｃｏｌｂｅｒｇ等人［５４］ Ｃ √ √
Ｈｏｍｅｓｃｕ等人［５５］ Ｃ √
Ｇｕｐｔａ等人［５６］ Ｉ √











































































Ｊｉａｎｇ等人［７６］ 对系统调用号和系统调用位置进行ＤＥＳ加密处理 接口随机化 直接调用系统调用的代码注入攻击





Ｂｈａｔｋａｒ等人［７９］ 在源码级对所有类型的数据进行异或操作 数据随机化 非控制数据攻击





































































































































































































接口随机化 √ √ √



































































































































































































































































































































































Ｒｅｔｕｒｎｉｎｔｏｌｉｂｃ ｗｉｔｈｏｕｔｆｕｎｃｔｉｏｎ ｃａｌｓ （ｏｎｔｈｅ ｘ８６）／／
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Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ．
Ｓｃｏｔｔｓｄａｌｅ，ＵＳＡ，２０１４：９９０１００３
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ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｐｒｏｔｅｃｔｉｏｎｆｒｏｍ ｍｅｍｏｒｙ ｅｒｒｏｒｅｘｐｌｏｉｔｓ／／



















































































































































































































ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｃｏｄｅ Ｇｅｎｅｒａｔｉｏｎ ａｎｄ
Ｏｐｔｉｍｉｚａｔｉｏｎ．ＰａｌｏＡｌｔｏ，ＵＳＡ，２００４：７５８６































































































ｄｅｐｅｎｄｓｏｎ ｒａｎｄｏｍｉｚａｔｉｏｎ ｔｉｍｅ，ｒａｎｄｏｍｉｚａｔｉｏｎ ｋｅｙ ａｎｄ
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